TEHNICKA SPECIFIKACIJA

Element | komponenta

Referonca na stranicu iz kataloga

Vrsta uredaja

Uredaji za naplatu i validaciju prijevoznin karata - validatori

Centraina jedinica

[CPU: Procesorska platforma mora omoguéavati nesmetan rad apiikacie za validaciu, obradu EMV transakcija,
ocitanje i obradu QR/2D kodova, lokalnu pohranu transakeijskih podataka te sigumu komunikaciju sa sredisnjim
sustavom, Uredaj mora imati visezgreni procesor industrijske izvedbe, ARM il arhitekture.

[Radina memorija: min. 1GB

[Pohrana podataka: Interna memorija: najmanje 8 GB za aplikacije, Konfiguraciu, Sigumosne zapise | lokalnu.
[pohranu transakeijskih podataka. Ako se korsti dodatna izmjenjiva memorija, mora biti zasticena od neoviaitenog
pristupa i primjerena za rad u vozilu.

Dodatna izmjenjiva memrja: Ureda) moze podrzavati dodatnu izmjenjivu memoriu, pod uvjetom da je pristup
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Tip: zaslon u boji

Dijagonala: min_7* (17,8 mm)

[Razludivost: najmanje 800 » 480 piksela. Zaslon mora omoguéavatijasan prikaz statusa validacie, Korisnikin
[poruka, grafickih oznaka i visejezicnih obavijesti u uvjetima uporabe u javnom prijevozu. Visa razlucivost, npr. 1024
600 i prihvatijiva je ako je ponudenim uredajem.

[Osetiv na dodir tehnologia: kapaitvni

mora biti zastiéen i g Uporabu
u javnom prijevozu, otpornim na uobicajene udarce, habanje | vandalizam. Svojstva se dokazuju tehnikom

proizvodaca ii éim ispitnim izvjeséem.
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[RFID/NFC suelje mora podrzavati najmanje ISO/IEC 14443 Type A/B te NFC funkcionalnosti potrebne za ocitanje
[podrzanih medija. Uredaj mora podrzavati MIFARE DESFire EV1, EV2, EV3 il jednakovrijednu sigumu beskontakinu
kartiénu tehnologiju koja omoguéuje rad s aplikacijama i sigumosnim mehanizmima postojeceg ill buduceg

[N
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dobrenja/centifiate z relevantne kontaktiess funkcionalnost ketnele potrebne za ponudeno resenje
[Ponudeno etenje mora omogucavati provedbu end-to-end testranja | cerifkaciskih postupaka koje zahtievaju
cartine sheme, payment provider, acquite i drugi nadlefi sucionici platnog procesa za mplementaciiu EMV
open-loop naplate u javnom prievozu.
Uredafeenje mora pochavat suvremene kriptografsk aigortme  protokole primjerene za aittu podataka
najmanje AES-128/256, 3DES samo ako je nuzan radi 52 zatecenim sustavom i
i aplikaciama,te SHA-256 i siqurii hash agoritam, Siguma komunikacija mora koristt TLS 1.2 i novij,

artica

"Open-ioop” funkeionainosti

[odnosno jednakovijedan sigumi komunikaciiski protokol privatljv za ponuden arhitekturu i sukladan zahtjevima

[payment providera/acquirera. Kriptografski mehanizmi moraju biti uskladeni sa zahtjevima karticnih shema,

sigumosnin standarda i sigumosne arhitekture ponudenog riesena

Uredaj mora imati najmanje 3 SAM utora kompatibilna s karticama koje koristi postojeci sustav Narucitelja

jednakovtedan sigurosni mehanizam o spremanje Kjuceva, i pristup
ik Ponuditeljje duzan broj SAM modula i

sigumosnih modula potrebnih za rad ponudenog riesenja te osigurati sve licence, certifikate, nicijalizaciju,

akivaciju i prava koristenja potrebna za njihovu tijekom jamstvenog rok.

sigumosni mehanizam mora osigurati najmanje istu razinu zatte Kjuceva, kriptografskih operacija, kontrole

pristupa kartiénim aplikacijama | moguénost sigumog Zivotnog ciklusa kfjuéeva kao SAM moduli Svi navedeni

roskon morj it lueni ucen ponuce ey mors mogutavat sigumu amjensobnow i otacs

Higrs ahtstsisn e TapTaTE U VIO pIEVOzOTeCTy
mora imati i omoguéavati vazeéa EMVCo Contactes Level 1 Leve 2 cdobreia/cetfikate 2a relevanine
contaktes funkcionalnost, kemele  knfigurac potrebnu 22 ponudeno resenje

[Rjezenje mora omogucavati platnih instrumenata koje ée se koristiti u
mplementianom sustavy, najmanje Visa i Mastercard, ocnosno drugih EMVCo kompatbiih kartéi shema koje
su podrzane od mora biti moguca
[onfiguracijom, nadogradnjom softvera, instalacijom odgovarajucih kemela/certfikata i drugom prilagodbom bez
zamijene hardvera uredaja.

Rjezenje mora omogucavati prihvat tokeniziranih EMV platnih instrumenata pohranjenih u digitalnim novéanicima
na mobilnim uredajima i nosivim uredajima, ukljucujuci Apple Pay, Google Pay, Samsung Wallet il jednakovrijedne.
usluge, u skladu s pravilima kartiénih shema i payment providera/acquirera

Ureda, odnosno platni modul, Secure Card Reader, terminalska i druga komponenta ponudenag riesenja koja
pribvata, obraduje i it osjetlive kartiéne podatke, mora imati vazece PCI PTS POI odobrenjeycertifkat za
[ponudeni model i relevantnu kategoriju uredaja, vazece u trenutku isporuke. Ako ponuditelj nud arhitekturu u
ojoj PCI PTS POI nie primjenjiv na sam validator, duzan je u ponudi jasno opisat arhitekturu platnog riesenja,
navesti koja komponenta je certificirana i na koji se drugi nacin ispunjavaju zahtjevi karticnih shema, banke
ribvatitelja/acquirera i pruzatelja platnih usluga.

Ponuditelj mora osigurati da isporuceno riesenje podrava postupke testiranja, certfikacije i odobrenja koje
zahtijevaju kartiéne sheme, payment provider, acquirer iii drugi nadlezni sudionici platnog procesa za
[produkcijsku implementaciju EMV open-ioop naplate u javnom prijevozu. Svi troskovi licendi,certifkata,
inicjalizacije, konfiguracile i aktivacije potrebni za rad ponudenog riesenja moraju biti ukljuéeni u ponudu, osim

Barkod+QR kod titat.

st mora podriavatacianye 2D barkadova | G kodova s papimatih | igianh media uz vijeme offtarya
i putiks. fenost  kutovi oéitanja prinvacaju se prema tehnickoj
proizvodiaca, uz obvezno funkcionalno testianie u vl i na testnom ofruzenu Naruciteli

Napajanje

Podrzana napajanje: 24 V DC. Uredaj mora bt kompatibilan s elekinénom instalacjom vozila. Nominalna i viina
[potrosnja moraju biti iskazane u tehnickoj dokumentacii proizvodaca. Ako se za postojecu instalaciju primjenjuje
ogranicenje potrosnje, ponudeni uredaj mora biti uskladen s raspoloZivim kapacitetom napajanja u vozilu i ne
smije zahtijevati zmiene izvan

Zastita od obrutog polariteta: da

Zaitita od previsokog napona: da

Zastita od kratkotrajnog cenja: da

Povezivost

[Najmanje 10/100 Mbps Etheret, TCP/IP komunikacia, uz podréku sigumih protokola potrebnih za komunikaciju s
|0CU-om i centralnim sustavor.

Validator mora omoguéavati komunikaciu s OCU-om il centralnim sustavom, ovisno o ponudencj arhitektur

esenja. Ako validator nema viastitu mobilnu/WiFi komunikaciju, ponuditel] mora osigurati da se sva komunikacija

[prema centralnom sustavu, ukljucujuci prijenos transakcija, konfiguracila, sigumosnin zapisa i azuriranja, ostvaruje
utem OCU-a i druge opreme ukijucene u ponudu.

Bluetooth: 42 i novij, uz iskljuéivanja il ogranicavania pristupa

Kuéiste

Kuciste morabiradeno od materala otpormog na wiete uporabe u janom prijevozu, ukljucujuciudarce,
vibracie, UV zracenje, sredstva za idéenje, pe pe i I
tehniékom dokumentacijom proizvodata, certifikatom il jednakovrijednim dokazom.

[Maks. dimenzije (Vx5xD): 320 x 170 x 140mm

1P zaitita: min. 1P54

[Radina temperatura: od -20°C do +60°C

Oprema

[Driat za Sipku promjera 30-40mm

Jamstvo

[Minimalno 24 mjeseca na lokacij naruitela

Vrsta uredaja

Centralno racunalo OCU

Dimenzje:

Do priblizno 80x180x230 mm, prilagodene raspolozivom prostoru ugradnje. Dimenzile moraju omoguditi ugradnju|
na postojece pozicije u vozilima bez izmjene konstrukcie vozila. Ponudene dimenzije moraju biti dokazane
tehnickom i provjerijive u fazi
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Nazivni napon:

23,

Opseg radnog napona:

0d 16V do 32V

24,

Maksimalna struja

6o 20

25

Radna temperatura

[0d - 10° do + 60°

Komunikaciia

[Modul za beficnu komunikaciju: IEEE 802.11 a/b/g/n/ac i novie:

|0CU mora imati integrirani LTE/4G modem ili moguénost povezivanja na LTE/AG komunikacijski modul ukljucen u
[predmet ponude. Podrka za 5G mote bif ponudena kao dodatna i buduéa mogucnost, ali ne smije bifi uvjet koji
skijucuje rjesenja koja osiguravaju trazenu funkcionalnost putem AG/LTE mreze.

[OCU/eSenje mora omoguéavati komunikaciu s centralnim sustavom Naruitelja putem postojeéeg SOAP suzelja
i drugog dokumentiranog i sigumog protokola kompatibilnog s posw,ec-m sustavom Narucitela, pri ¢emu su sve
potrebne prilagodbe, konfiguracije i testiranja ukljuceni u ponu

Komnkacia' uoradenim 16inslom sstov 2 nador | Lpavlani prometom U ozl mora B omoguéens
[putem IBIS IP protokola (VOV 301) iijednakovrijednog protokola koji korist postojeci/planirani sustav Narucitelja
5va oprema, licence, konfiguracije i prilagodbe potrebne za funkcionalnu integraciju moraju biti ukijuéene u
ponudu

Komunikacija s validatorima mora se odvijati putem TCP/IP protokola uz koristenje sigurnih prijenosnin
[mehanizama kao &to su SFTP, HTTPS/TLS il jednakovrijedni sigumi protokoli. Koristenje FTP-a dopusteno je
iskijucivo ako je nuno radi interoperabilnosti sa zateéenim sustavom Naruitela, uz odgovarajuce kompenzacijske
siqumosne mjere i odobrenje Narucitelia

Potrebni prikjucci

Ethernet port za servisnu i opéu upotrebu

[SAM utor il jednakovijedan sigumosni modul potreban za funkcionalnost ponudenog resenja, ako je primjenjivo

Utor za SIM Karticu, eSIM il jednakovijedan mehanizam za pristup mobilno] LTE/4G mreZ, ako je komunikaciski

fmodul o ponudenc e
058 priluc i ecdnakvrjecna sevaralprjncn iCe posbn 3 st evsrare, Korgurach
dats turi ponudenog resenja

Uredaj mora omogucavati hardverski reset | na nadin
redviden od proizvodaca, uz zaititu od neovlaitenog pristupa.

Standardni antenski konektor odgovarajuéi ponudena) WiFi/LTE anteni | uvjetima ugradmje u voziu; svi potrebni
antenski kabeli, adapteri i pribor moraju biti ukljuéeni u por

Prikijucak i komunikacijsko sucelje potrebno za povezivanje s ugradenim racunalom sustava za nadzor |
upravijanje prometom Narucitelja, ukljucujuci sve potrebne kabele, adaptere, licence i konfiguracile.

Ponudeni uredaii moraju omoguéit integraciju s postojecim sustavom automatske naplate prijevoza Narucitelja,
ukljuéujui razmjenu podataka i funkeionalnosti koje korist postojeci sustav, bez potrebe za izmjenama drugih

s
naplate.

ijuénih komponenti sustava izvan predmeta nabave. dokazuje tehnickom
opisom arhitekture integracije, izjavom ponuditelja/proizvodata te funkcionalnim testiranjem u testnom okruzenju
vozilu Naruitela

Jamstvo

Minimaino 24 mjeseca na lokadi naruditelja. Tijekom jamsiva ponuditel] mora osigurall otkianjanje kvara na Iokac)|
arstae  pors funkcionain ek ecoog samjasiog iada. Ponuhal] o sapoteposuperie
rijav kyara najkasnie sljededi radni dan od zaprimana priave.

Dokazivanje jednakovriednosti

coazija tehnikom dokumantaciom proizsotata,cemikatma, ispitnim izvjescima, opisom arhitekture riesenja,
izjavom

fonalnim Naruéitelja, ako je primjenjivo.
il vidu razinu sigumosti, odrzivostii

kompatibilnosti s postojecim sustavom Naruéitelja

Sigumost | upravijanje uredajem

Uredaj/jesenje mora podrzavali mehanizam sigurnog pokretania il Tmenanizam kojim se spjecava
pokcotanie neovastencyif noproverena sofvera
pohranu tentik tral

vt Korlniom S prookoa,
Uredai/riesenje mora evidentirat sigumosne, transakcijske, operativne | administrativne zapise, pri Gemu zapisi
sustaw.

Riesenje i jima, nad i sigumu udaljenu
nadogradnju akoje takva okt

jesto | datum
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